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Omfang

It-sikkerhedspolitikken for Trafikministeriet omfatter hele ministeromradet. Dog er undtaget institutioner,
der er omdannet til aktieselskaber eller aktieselskabslignende virksomheder. De institutioner, der for tiden
ikke er omfattet af politikken, er Banedanmark, Post Danmark, DSB, DSB S-tog a/s, Kebenhavns Havn,
Scandlines AG, Sund & Belt Holding A/S, @resundskonsortiet, @resundsbro-Konsortiet og
Orestadsselskabet.

Ansvar

Trafikministeriets koncernledelse har ansvaret for beslutning vedr. it-sikkerhedspolitikken, og den enkelte
institutions og departementets ledelse har ansvaret for, at it-sikkerhedspolitikken folges indenfor hvert enkelt
omréde.

Institutioner, der har outsourcet it-driftsopgaven til f.eks. en outsourcingleverander eller driftsfellesskab har
ansvaret for at fastsztte de it-sikkerhedsmaessige krav 1 en aftale med driftsfellesskabet/outsourcing
leveranderen.

Koncernledelsen er ansvarlig for at der fores kontrol og tilsyn med it-anvendelsen i institutionerne,
departementet og i de institutioner, der har et driftsfellesskab eller har outsourcet opgaven.

Derudover kan Rigsrevisionen og ovrige myndigheder fore tilsyn.

Mal for it-sikkerhed

It-sikkerhedsarbejdet i Trafikministeriet sker p& baggrund af kravene til den basale it-sikkerhed, som er
fastsat i Dansk Standard 484, del 1.

Kravene til:

o Tilgengelighed,

e integritet og

s fortrolighed
skal fastsettes sdledes at kravene til it-sikkerheden er tilstrekkelige og medvirker til at lovgivning,
bekendtgerelser og god forvaltningsskik overholdes.

Séfremt de enkelte institutioner har behov for yderligere it-sikkerhedskrav, sker fastlzggelse med
udgangspunkt i en overordnet gkonomi- og risikovurdering.

It-sikkerhedsarbejdet

It-sikkerhedsarbejdet er baseret pa at de enkelte institutioner og departementet har:

Udarbejdet en overordnet risikovurdering

Fastsat en skriftlig it-sikkerhedspolitik

Beskrevet implementeringen i en handlingsplan

Fastsat regler og retningslinier, og kommunikeret dem

Serget for at grundlaget er i orden: uddannelse, god sikkerhedsbevidsthed og at ledelsen gér i front
Planer hvis noget gér galt > ned - og beredskabsplaner.

® ¢ ¢ o o o

Det forudsettes at topledelsen i de enkelte institutioner godkender it-sikkerhedspolitikken, medvirker til
implementering, udviser engagement og skaber et godt fundament for god it-sikkerhedsbevidsthed blandt
ledelse og medarbejdere.



Bilag
Denne vejledning er hentet fra hjemmesiden OIS (offentlig Information Online)

Standard for it-sikkerhedsprocesser i staten

For at styrke den generelle it-sikkerhed i staten har regeringens gkonomiudvalg den 12. januar
2004 tiltradt, at det gores obligatorisk for statens institutioner at folge en faelles standard for
it-sikkerhedsprocesser efter en 3-arig indferingsperiode samt, i regi af Videnskabsministeriet
og med udgangspunkt i denne standard, at etablere et hjaelpeprogram, der skal bista de
statslige myndigheder med implementeringen af standarden i indfgringsperioden. Det er den
enkelte institutions eget ansvar at sikre, at standarden implementeres og efterleves.

1 Baggrunden for indfgrelse af standarden for it-
sikkerhedsprocesser

Ovennavnte beslutning bygger pa et saet anbefalinger, som er udarbejdet af en
tveerministeriel arbejdsgruppe. Initiativet og anbefalingerne er beskrevet i en rapport, der har
vaeret i hgring i Statens it-rad, Det koordinerende Informationsudvalg samt Radet for it-
sikkerhed. Rapporten har desuden veeret i bred hgring hos staten og private interessenter.

Formalet med rapporten var at praesentere og anbefale en strategi for, hvordan staten kan
tilretteleegge det fzelles arbejde med it-sikkerhed, sa badde nutidens og fremtidens krav om
tryg og sikker anvendelse af it opfyldes.

God it-sikkerhed er en forudsaetning for, at regeringens visioner om digital forvaltning kan
realiseres med succes. Og | takt med den ggede integration og interaktion mellem statslige
forvaltninger stiger behovet for en systematisk tilgang til h&ndteringen af it-sikkerheden.

For at imgdekomme dette anbefaler rapporten, at statens institutioner gar brug af et faelles
koncept, en standard for it-sikkerhedsprocesser, som foreslds at vaere bade en referencemodel
og inspirationskilde til tilrettelaeggelsen af it-sikkerheden i den enkelte institution. Anbefalingen
er endvidere at indfgre standarden over en tredrig periode. Perioden skal sikre en smidig
implementering, som uden de store anstrengelser kan indarbejdes i institutionernes lgbende
tilretteleeggelse af it-sikkerhedsarbejdet og it-driften.

Hgringen har vist, at der er bred opbakning til initiativet. Der var i hgringssvarene

o [+ « age . .
gennemgaende fokus pa, hvordan initiativet kunne gennemfgres med succes, og ikke om det
skulle gennemfgres. Det fremhaeves i en del af hgringssvarene, at netop hjeelpeprogrammet er
en forudsaetning for, at initiativet kan gennemfgres.

KL har deltaget i arbejdsgruppen, og der er undervejs i udarbejdelsen af anbefalingerne
afholdt orienteringsmgder med Rigsrevisionen og Datatilsynet. Videnskabsministeriet har
endvidere drgftet initiativet og anbefalingerne med Amtsradsforeningen, som er enige i
rapportens anbefalinger.

2 Standarden

Standard for it-sikkerhedsprocesser i staten forventes baseret pad Dansk Standards standard
for it-sikkerhedsprocesser, DS 484: “"Norm for edb-sikkerhed” del 1.

DS 484 er i to dele. Fgrste del rummer de krav, som skal overholdes for, at en organisation
med rimelighed kan haevde at have en forsvarlig it-sikkerhedshdndtering. Anden del er



skaerpede krav, der finder anvendelse, nar det er ngdvendigt at stille szerlige krav til it-
sikkerheden.

Standarden kreever, at alle institutioner anvender en metodik, som i det vaesentlige er
indeholdt i nedenstdende krav:

e Udarbejd en overordnet skriftlig risikovurdering.
Risikovurderingen kan opfattes som et filter, som ordner information om sarbarheder
efter, hvor kritisk sarbarheden er, og som giver ledelsen et grundlag for prioritering af
indsatsen.

o Udform en skriftlig it-sikkerhedspolitik.
It-sikkerhedspolitikken fastlaegger ledelsens overordnede sikkerhedsmalsaetning og
generelle retningslinier, de organisatoriske rammer for it-sikkerhedsarbejdet og det
organisatoriske ansvar. Politikken fastleegges i hgj grad pad baggrund af viden om
sadrbarhederne i den pagaeldende institution.

e Laeg en it-sikkerhedsstrategi.
Strategien beskriver i hovedtraek hvordan it-sikkerhedspolitikken/malsaetningen skal
gennemfgres, hvornar og med hvilken prioritet de enkelte aktiviteter gennemfores.
Strategien skal skriftligggres.

e FEtablér et sikkerhedsstyringssystem.
Sikkerhedsstyringssystemet er det centrale i sikkerhedsimplementeringen og indebaerer
blandt andet, at ansvarsplacering, tildeling af privilegier, anskaffelser og samarbejde
med andre organisationer sker efter it-sikkerhedspolitikkens overordnede retningslinier.
Systemet skal vare dokumenteret skriftligt.

o Udarbejd en skriftlig beredskabsplan.
Beredskabsplanlaagningens formal er, at nedbringe konsekvenserne ved brud, ulykker
eller fejl pd it-systemerne. Beredskabsplanlagningen koordineres med
sikringsforanstaltningerne, s& der opnds en balance, der er i overensstemmelse med
den risiko, som ledelsen har valgt at acceptere.

Desuden indeholder DS 484 ogsd en raekke krav inden for omraderne personalesikkerhed,
fysisk sikkerhed, systemrelaterede krav og hdndtering af lovbestemte og kontraktlige krav, der
ligeledes er afspejlet i standarden. I alt indeholder standarden ca. 260 krav.

Med indfarelsen af standarden for it-sikkerhedsprocesser i staten er der tale om at strukturere
it-sikkerhedshandteringen p& alle ministeromrader efter et faelles koncept — en aktivitet, som
allerede er eller burde veere implementeret p& de enkelte ministeromrader.

3 Uddybende bemaerkninger om handtering af it-sikkerhed

Nedenfor er gennemgaet en raekke centrale temaer og problemstillinger, som giver et billede
pa de udfordringer, der ligger i at efterleve standarden.

3.1 Risikostyret it-sikkerhed

Udgangspunktet for it-sikkerhedsarbejdet bgr vaere risikostyring. Det er den for ledelsen
acceptable risiko, der knytter sig til organisationens anvendelse af informationer og
informationssystemer, som skal vare styrende for tilrettelaeggelsen af it-sikkerhedsarbejdet.
Der bgr anvendes en systematisk metode til vurdering af risici, som involverer alle vaesentlige
interessenter, herunder den gverste ledelse og data/systemejere.

En risikovurdering skal gennemfgres regelmaessigt, og bgr give information om:

 Hvilke aktiver, herunder data, der er kritiske for organisationens aktiviteter.
+ Hyvilke risici, der kan true organisationens aktiver.



e Hyvilke risici, der kan pavirke omverdenens tillid til organisationens data.
e Hvad det vil koste at fastholde risikoen pa det for ledelsen acceptable niveau.
o Hvilke udekkede rest risici, som fortsat er til stede.

Enhver organisation bor have en it-sikkerhedspolitik, der lobende justeres og som er godkendt
af den gverste ledelse. I it-sikkerhedspolitikken skal fastlaegges ledelsens malsaetning samt
krav til folgende problemstillinger, som beskrives uddybende i det folgende:

Ansvarsfordelinger i relation til it-sikkerhed.
Krav til kontrolniveau.

Styring af sikkerhed.

Kultur og bevidsthed.

Projekt- og udviklingsarbejde.

Beredskab.

3.2 Ansvarsfordelinger og organisering i relation til it-sikkerhed

It-sikkerhed er et ledelsesansvar, hvilket indebaerer, at ministeromradet skal have it-sikkerhed
som et punkt i den overordnede ledelse af ministeriets styrelser, virksomheder, institutioner
mm.

Internt i den enkelte organisation bgr ledelsen udpege en it-sikkerhedsansvarlig, som har til
opgave at koordinere en Igbende proces med risiko- og omkostningsvurdering, som skal sikre,
at ledelsen har det forngdne grundlag for at vurdere behovet for nye sikkerhedstiltag. I stgrre
organisationer bgr der tages stilling til, om der skal etableres en sikkerhedsorganisation som
stotte for den sikkerhedsansvarlige. Vedrgrende ansvar bgr der vaere taenkt over, hvordan
suboptimerings-problemstillinger og interessekonflikter undgas, hvem der har ansvar for hvad
og hvordan sikkerhedsorganisationen samarbejder med resten af organisationen.

3.3 Krav til kontrolniveau

I en sikkerhedspolitik skal ledelsens accepterede sikkerhedsniveau udformes som
malsaetninger for kontrolniveauet pa alle it-sikkerhedens hovedomrdder som krav til:

beskyttelse af aktiver.
uafhangighed af enkeltpersoner.
datakvalitet.

driftskvalitet.

3.4 Styring af sikkerhed

Sikkerhed er en “ferskvare” forstdet pd den made, at den forgar meget hurtigt, hvis ikke man
er pa vagt overfor forandringer og haendelser. Der skal taenkes over, hvordan man sgrger for,
at it-sikkerhedspolitikken hele tiden overholdes.

Ligeledes skal det overvejes, om sikkerheden fortsat har et relevant niveau i forhold til
organisationens afhangighed af it og dertil knyttede risiko.



3.5 Kultur og bevidsthed

Det anbefales, at der arbejdes imod en sikkerhedskultur, som tager udgangspunkt i 0g giver
optimal understottelse af organisationens sikkerhedspolltlkker Brud pa it-sikkerhed skyldes
ofte menneskellge fejl, eller manglende kompetencer og forstaelse hos medarbejdere. Men det
kan ogsa veere et resultat af en manglende eller uklar udmelding fra ledelsens side om dens
holdninger til it-sikkerhed. Derfor er et vigtigt element bevidsthed om og forstaelse for
sikkerhed. Det kan f.eks. opnds igennem awarenesskampagner, uddannelse og revision eller
kontrol.

3.6 Projekt- og udviklingsarbejde

Det anbefales at have indarbejdet analyse af de sikkerhedsmaessige behov i for-analysen til
projekter og udviklingsarbejde. Der vil vaere administrative, tekniske og fysiske
foranstaltninger, som skal understgttes eller tilpasses nye systemer. Der vil ofte vaere krav til
fortrolighed, integritet og tilgaengelighed, som har indflydelse bade pa arbejdsgange og
systemers tekniske udformning, konfiguration og implementering. Der kan endvidere vaere
eksterne krav til f.eks. sporbarhed og lovbestemte krav fra eksempelvis Rigsrevisionen og
Datatilsynet, som skal indarbejdes i en kravspecifikation.

3.7 Beredskab

Det er vigtigt at have et beredskab for hvordan man forholder sig, hvis der opstar brud pa
sikkerheden, hvad enten bruddet pavirker tilgaengeligheden eller fortroligheden mm. Det
anbefales, at organisationen fastlaegger:

o krav til rapporteringer, sd alvorlige sikkerhedsbrud bliver erkendt hurtigst muligt.
» fastlaeggelse af, hvem der er ansvarlig for igangseettelse af beredskabet.
» prioritering af og retningslinier for reetablering af sikkerheden.

4 Hj=elpeprogrammet

Hjeelpeprogrammet tager udgangspunkt i arbejdsgruppens anbefallnger og de under hgringen
indkomne forslag. Hjeelpeprogrammet har tre overordnede formal:

« hjeelpe de statslige institutioner med at effektivisere it-sikkerhedsarbejdet.

o forberede statslige institutioner pd at kunne handtere de it- sikkerhedsmaessige
udfordringer som fgiger af digital forvaltning.

e sikre, at alle statens institutioner efter tre ar efterlever standarden.

Videnskabsministeriet etablerer en portal, der bliver samlingsstedet for hjelpeprogrammets
aktiviteter og ressourcer.

@Pvrige elementer i hjeelpeprogrammet er:

Kampagner malrettet mod statens institutioner om hjelpeprogrammet.
Udarbejdelse af vejledninger og veerktajer.

Seminarraekke og workshops.

Benchmarkingaktiviteter.



5 En statslig arbejdsgruppe for it-sikkerhed

Til at felge implementeringen af den statslige standard nedszetter Statens it-rad en
arbejdsgruppe, der far til opgave at:

» sikre gget videndeling bredt i staten. Videndelingen skal blandt andet bidrage til, at der
skabes en fzelles forstaelse for 0g preecisering af almindelig god praksis.

» bidrage til koordinering mellem myndigheder med ansvar for it-sikkerhed.

» sikre at hjeelpeprogrammet tager hgjde for seerlige it-sikkerhedsmeessige
problemstillinger.

Det forventes, at arbejdsgruppen afholder ca. 6 §rlige meder. Til arbejdsgruppens arbejde og
diskussioner vil der blive knyttet savel offentlige som private "faglige eksperter”:

Arbejdsgruppen bestar af en repraesentant fra alle ministerier. Repraesentanten vil typisk veere
en person, der har szerlig it-sikkerhedsfaglig viden og generel indsigt i og viden om
ministeromradets opgaver og organisation.

Derudover deltager saerskilt en repraesentant fra:

Beredskabsstyrelsen
Datatilsynet

Den Digitale Taskforce
Finanstilsynet

Forsvarets Efterretningstjeneste
Politiets Efterretningstjeneste
Rigsrevisionen
@konomistyrelsen

Som observatgrer deltager en repraesentant fra KL 0g Amtsrgdsforeningen. Derudover
varetager Videnskabsministeriet formandskabet i arbejdsgruppen ligesom
Videnskabsministeriet leverer sekretariatsbistand til arbejdsgruppen.

6 Den videre proces

Det anbefales, at det enkelte ministerium nedszetter en arbejdsgruppe/udvalg, som formulerer
en strategi for implementering af standarden.

Videnskabsministeriet er i faerd med at forberede etablering og drift af hjeelpeprogrammet. 1
lgbet af 2. og 3. kvartal af 2004 forventes programmet at veere operationelt og i drift. Detaljer
om indholdet og brugen af hjaelpeprogrammet kommunikeres ud direkte til alle relevante
brugere. Arbejdsgruppen, der nedsaettes i regi af Statens it-rad, forventes at vaere etableret
med udgangen af marts maned 2004.

7 Okonomi

Videnskabsministeriet undersgger, om det er muligt at indgd en faelles aftale med dansk
standard om brugen af DS484 i staten samt udviklingen af hjeelpeprogrammet.

Den enkelte institution forudsaettes selv at finansiere implementeringen af standarden safremt
denne ikke i forvejen er implementeret som en naturlig del af den Igbende it-drift.



